电力二次系统安全管理若干规定

第一章 总则

为加强电力二次系统安全管理，确保电力系统安全稳定运行，依据《中华人民共和国电力法》《中华人民共和国网络安全法》《电力监管条例》《电网调度管理条例》《关键信息基础设施安全保护条例》《电力监控系统安全防护规定》等相关法律法规、规章，制定本规定。

电网调度机构（以下简称调度机构）、电力企业及相关电力用户等各相关单位依据本规定开展电力二次系统安全管理工作。

本规定所称电力二次系统包括继电保护和安全自动装置，发电机励磁和调速系统，新能源发电控制系统，电力调度通信和调度自动化系统，直流控制保护系统，负荷控制系统，储能电站监控系统等（以下简称二次系统）；涉网二次系统是指电源及相关电力用户中与电网安全稳定运行相关的二次系统。

国家能源局及其派出机构依法对二次系统管理工作实施监督管理。

电力企业及相关电力用户是二次系统安全管理的责任主体，应当遵照国家及行业有关电力安全生产的法律法规、规章制度和技术标准，负责本单位的二次系统安全管理工作。

调度机构应加强调度管辖区域内电力企业及相关电力用户二次系统技术监督工作的指导，定期统计和汇总分析电力企业及相关电力用户技术监督工作开展情况，并将有关问题和情况及时报送国家能源局及其派出机构。调度机构按照国家相关规定负责调度管辖范围内涉网二次系统的技术监督工作。

调度机构、电力企业及相关电力用户应当配备足够的二次系统专业技术人员，具备设备运维、故障排查处置等工作能力。

调度机构应按照有关法律法规和国家能源局监管要求组织并督促二次系统专业技术培训和技术交流工作；应组织各相关单位贯彻执行国家和行业有关二次系统的标准、规程和规范；应组织制定（修订）调度管辖范围内二次系统的规程、规范和相关管理制度，并将与电力监管相关的事项报告国家能源局及其派出机构；应定期组织召开二次系统专业会议；组织开展二次系统运行统计分析工作，及时发布分析报告。

电力企业及相关电力用户应保障二次系统网络安全投入，并遵循“同步规划、同步建设、同步使用”的原则。
国家能源局及其派出机构加强对调度机构技术监督工作的监督管理，建立二次系统安全管理情况书面报告制度。省级、区域调度机构按月向国家能源局相关派出机构报告二次系统安全管理情况，国家电力调控中心和南方电网电力调控中心按季度向国家能源局报告二次系统安全管理情况，南方电网电力调控中心同时报南方能源监管局。相关二次系统安全管理情况按有关规定，在并网电厂涉网安全管理联席会议上通报。

国家能源局及其派出机构可以依据相关规定对二次系统管理工作中的有关争议进行调解，经调解仍不能达成一致的，由国家能源局及其派出机构依照《电力监管条例》裁决。

第二章 规划建设管理

二次系统规划设计应满足国家和行业相关技术标准和有关规定。

二次系统规划设计应满足电网安全稳定运行和网络安全的要求。

二次系统设备选型及配置应满足国家和行业相关技术标准，以及设备技术规程、规范的要求。涉网二次系统规划设计、设备选型及配置还应征求调度机构意见，并满足调度机构相关技术规定及电网反事故措施的有关要求。

电力企业及相关电力用户应按国家相关部门、调度机构要求配置网络安全专用防护产品，并报调度机构备案。

二次系统设备应选择具备相应资质的质检机构检验合格的产品。

二次系统安装、试验、验收应满足国家和行业相关标准、规范，及调度机构有关规程和管理制度的要求。涉网二次系统应按照有关规定进行并网安全评价，确保满足并网条件。

二次系统项目建设完成应由项目监理单位出具相关质量评估报告，其中涉网二次系统应经调度机构确认。

二次系统网络安全防护应满足《电力监控系统安全防护规定》要求。
电力企业及相关电力用户的数字证书、密码产品等应满足国家相关部门、调度机构对二次系统密码应用管理的相关要求。
第三章 运行维护管理
电力企业及相关电力用户应按照国家、行业标准及调度机构相关规程和管理制度组织二次系统的定期检查和日常维护工作。

电力企业及相关电力用户各自负责所属电力通信、调度自动化及网络安全系统的运行维护工作。

相关电力用户应按政府有关要求和调度机构相关规程落实负荷控制、稳定控制、低频减负荷、低压减负荷等控制措施。

二次系统设备、装置及功能应按照相关规定投退，不得随意投入、停用或改变参数设置。属调度机构调度管辖范围的二次系统设备、装置及功能因故需要投入、退出、停用或改变参数设置的应报相应调度机构批准同意后方可进行。

电力企业及相关电力用户应对不满足电力系统安全稳定运行要求的二次系统及时进行更新、改造，并进行相关试验。需要进行联合调试的，调度机构负责安排相关运行方式，为联合调试创造条件。

已运行的二次系统（包括硬件和软件）需要改造升级的，应满足本规定关于规划设计、设备选型、网络安全防护等要求。
电力企业及相关电力用户所进行的影响电力系统安全及二次系统运行的重要设备投运和重大试验工作，应严密组织，防止引发电网事故和设备事故，调度机构应提前将有关投运和试验安排通知相关单位。

电力企业及相关电力用户应加强二次系统网络安全监视，当发生危害网络安全的事件时应立即采取措施，影响涉网二次系统安全的应同时向调度机构报告。

电力企业及相关电力用户应建立二次系统安全双重预防体系，加强二次系统安全风险管控和隐患排查治理。

电力系统发生异常与故障后，各相关单位应依据调度规程和现场运行有关规定，正确、迅速进行处理，保全现场文档，并及时向调度机构报告设备状态和处理情况。

各相关单位应加强沟通，互相提供有关资料，积极查找异常与事故原因，配合相关部门进行电力安全事故调查工作，并根据调查情况分别制定措施，落实整改。

调度机构负责组织或参与涉网二次系统的安全检查工作，参与涉网二次系统的电力安全事故调查、事故分析工作，并制定反事故措施。

电力二次系统网络安全专用防护产品的使用单位应督促研发单位和供应商按国家有关要求做好保密工作，防止关键技术泄露。严禁在互联网上销售、购买电力二次系统网络安全专用防护产品。

第四章 定值和参数管理

与电网安全稳定运行紧密相关的继电保护及安全自动装置定值由调度机构负责管理。调度机构下达限额或定值，发电企业及相关电力用户按调度机构要求整定，并报调度机构审核和备案。

其他与电网安全稳定运行相关的继电保护及安全自动装置定值由发电企业及相关电力用户自行管理，并负责整定，定值应报调度机构备案。
继电保护及安全自动装置整定工作原则上应由本企业专业人员具体负责；如需委托外单位，应委托具备相应专业能力的单位承担。

调度机构应及时将影响涉网二次系统运行和整定的系统阻抗等有关变化情况，书面通知发电企业及相关电力用户；发电企业及相关电力用户应及时校核定值和参数，在调度机构指导下及时调整二次系统的运行方式和有关定值。

发电企业应按调度机构要求提供系统分析用的发电机励磁系统（包括电力系统稳定器PSS）和调速系统、新能源发电控制系统等二次设备的技术资料和实测参数，以及继电保护整定计算所需的发电机、变压器等主要设备技术规范、技术参数和实测参数等资料。

发电企业的发电机励磁系统和调速系统定值和参数应报送调度机构备案。

发电企业的涉网试验方案、试验结果和试验报告应经调度机构确认。

发电企业应根据电力系统网络结构变化、发电机励磁系统和调速系统等主要设备变化、相关控制系统发生重大改变，重新进行相关试验，并根据试验结论和调度机构的技术要求调整发电机励磁系统和调速系统定值参数，满足电力系统安全稳定运行要求。

调度机构应指导发电企业做好发电机励磁系统与调速系统等参数优化和管理工作，并配合发电企业进行相关试验工作。

涉网调度通信设备的数据配置、运行方式由调度机构或受其委托的通信运维单位下达，发电企业及相关电力用户应按要求执行，执行结果向相关单位报备。

发电企业及相关电力用户调度数据网设备的配置参数由调度机构负责管理，按调度机构下达的参数要求配置，并报调度机构备案。
第五章 附则

本规定所称相关电力用户是指农林水利、工矿企业、交通运输、公共服务等具有二次系统的大负荷用户，以及能够响应调度指令的负荷聚合商等。

本规定所称发电企业是电力企业的一种类别，是指并入电网运行的火力（燃煤、燃油、燃气及生物质）、水力、核能、风力、太阳能、抽水蓄能、新型储能、地热能、海洋能等发电厂（场、站）。

本规定所称“与电网安全稳定运行紧密相关的继电保护及安全自动装置”，是指电源及相关电力用户中主要为电网安全稳定运行服务的继电保护与安全自动装置。
本规定所称“其他与电网安全稳定运行相关的继电保护及安全自动装置”，是指电源及相关电力用户中主要为保护电源及相关电力用户而配置的，与电网存在配合关系的继电保护与安全自动装置。
国家能源局各派出机构可根据情况制定相应的实施细则。

电力企业及相关电力用户应按照本规定和相关实施细则及时修订相关规程和管理制度。

本规定自发布之日起施行，有效期5年。原国家电力监管委员会《电力二次系统安全管理若干规定》（电监安全〔2011〕19号）同时废止。


